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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

1.1. Место учебной практики в структуре программы подготовки специалистов 

среднего звена 

 

Программа учебной практики является частью образовательной программы (далее – ОП) 

специалистов среднего профессионального образования по специальности СПО 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем» в части освоения 

основных видов профессиональной деятельности:  

‒ Эксплуатация автоматизированных (информационных) систем в защищённом 

исполнении. 

‒ Защита информации в автоматизированных системах программными и программно-

аппаратными средствами. 

‒ Защита информации техническими средствами. 

‒ Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих. 

1.2. Цели и задачи учебной практики 

 

Рабочая программа учебной производственной  практики  разработана в соответствии с 

Федеральным законом Российской Федерации от 29 декабря 2012 г. № 273 - ФЗ «Об 

образовании в Российской Федерации», Приказом Министерства образования и науки 

Российской Федерации от 18 апреля 2013 г. № 291 «Об утверждении положения о практике 

обучающихся, осваивающих основные профессиональные программы среднего 

профессионального образования», Приказом Министерства образования и науки Российской 

Федерации от 14 июня 2013 г. № 464 «Об утверждении порядка организации и осуществления 

образовательной деятельности по образовательным программам среднего профессионального 

образования», Приказом Министерства образования и науки РФ от 22 января 2014 г. № 31 «О 

внесении изменений в порядок организации и осуществления образовательной деятельности по 

образовательным программам среднего профессионального образования, утвержденный 

приказом Минобрнауки РФ от 14 июня 2013 г. № 464», Приказом Минобрнауки РФ от 15 

декабря 2014 г. № 1580 «О внесении изменений в порядок организации и осуществления 

образовательной деятельности по образовательным программам среднего профессионального 

образования, утвержденный приказом Минобрнауки РФ от 14 июня 2013 г. № 464», Приказом 

Минобрнауки РФ от 18 августа 2016 г. № 1061 «О внесении изменений в положение о практике 

обучающихся, осваивающих основные профессиональные образовательные программы 

среднего профессионального образования, утвержденное Приказом Минобрнауки РФ от 18 

апреля 2013 г. № 291», Федеральными государственными образовательными стандартами 

среднего профессионального образования (далее – ФГОС СПО), Уставом АНО ВО «Российский 

новый университет», Положением о практической подготовке обучающихся в АНО ВО 

«Российский новый университет» 2020 года и предназначена для реализации основной 

образовательной программы по специальности 10.02.05 «Обеспечение информационной 

безопасности автоматизированных систем». 

Учебная практика направлена на обобщение и систематизацию знаний и навыков работы 

по дисциплинам учебных циклов, а также профессиональных модулей.  

Учебная практика предусмотрена графиком учебного процесса в течение одиннадцати 

недель в рамках профессиональных модулей специальности. 

Целями учебной практики являются: 

‒ углубление и закрепление теоретических знаний, полученных при изучении учебных 

циклов и профессиональных модулей; 

‒ комплексное освоение всех видов профессиональной деятельности; 

‒ приобретение первоначальных практических навыков и профессиональных умений по 

избранной специальности; 
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‒ формирование общих и профессиональных компетенций; 

‒ приобретение практических навыков в будущей профессиональной деятельности или в 

отдельных ее разделах. 

Задачи учебной практики: 

‒ подготовка специалистов к осознанному и углубленному изучению дисциплин учебных 

циклов и профессиональных модулей, привитие им первичных умений и навыков по 

избранной специальности; 

‒ овладение профессиональной деятельностью по специальности, развитие 

профессионального мышления; 

‒ закрепление, расширение, углубление и систематизация знаний, полученных при 

изучении дисциплин, определяющих профиль специальности;  

‒ формирование представлений о культуре труда, культуре и этике межличностных 

отношений, потребности бережного отношения к рабочему времени,  качественного 

выполнения заданий,  соблюдению правил и норм охраны труда,  технике безопасности 

и противопожарной защите. 

В  ходе учебной практики обучающийся должен овладеть следующими видами 

деятельности: 

1. Вид профессиональной деятельности: Эксплуатация автоматизированных 

(информационных) систем в защищённом исполнении. 

приобрести умения: 

иметь практический опыт: 

• эксплуатации компонентов систем защиты информации автоматизированных систем, 

их диагностике, устранении отказов и восстановлении работоспособности, контроля 

соответствия конфигурации системы защиты информации ее эксплуатационной 

документации; 

• администрирования автоматизированных систем в защищенном исполнении, контроля 

стабильности характеристик системы защиты информации; 

• установке компонентов систем защиты информации автоматизированных 

информационных систем. 

уметь: 

 обеспечивать работоспособность, обнаруживать и устранять неисправности, 

осуществлять комплектование, конфигурирование, настройку автоматизированных 

систем в защищенном исполнении и компонент систем защиты информации 

автоматизированных систем; 

 обеспечивать проверку функционирования встроенных средств защиты 

информации и своевременное обнаружение признаков наличия вредоносного 

программного обеспечения; 

 производить установку, адаптацию и сопровождение типового программного 

обеспечения, входящего в состав систем защиты информации автоматизированной 

системы; 

 организовывать, конфигурировать, производить монтаж, осуществлять диагностику 

и устранять неисправности компьютерных сетей, работать с сетевыми протоколами 

разных уровней; 

 устанавливать, конфигурировать и контролировать корректность настройки 

межсетевых экранов в соответствии с заданными правилами; 

 настраивать и устранять неисправности программно-аппаратных средств 

 защиты информации в компьютерных сетях по заданным правилам 

2. Вид профессиональной деятельности: Защита информации в автоматизированных 

системах программными и программно-аппаратными средствами 

приобрести умения: 

иметь практический опыт: 
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 защиты информации типовых конфигураций программно-аппаратных средств  

 в обеспечении разграничения доступа; правил безопасного хранения эталонной копии 

аутентификационной информации; 

 безопасной передачи по каналам связи аутентификационной информации; 

 в аутентификации с использованием паролей, внешних носителей информации, 

биометрической аутентификации;  

 основных требований к политике аудита; 

 основных методах защиты программ и данных от несанкционированного копирования; 

 основных методах взлома систем защиты программ и данных от несанкционированного 

копирования; 

 методах противодействия компьютерным вирусам и программным закладкам; 

уметь: 

 применять типовые программно-аппаратные средства защиты информации; -проводить 

типовые операции настройки политики безопасности UNIX и Windows; 

 обнаруживать и обезвреживать компьютерные вирусы и программные закладки с 

использованием типовых антивирусных средств. 

3. Вид профессиональной деятельности: Защита информации техническими 

средствами. 

получить практический опыт:  

иметь практический опыт: 

 правила безопасной передачи по каналам связи аутентификационной информации; 

 основные методы защиты программ и данных от несанкционированного копирования; 

 работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами; 

 основные подходы к обеспечению разграничения доступа; правила безопасного 

хранения эталонной копии аутентификационной информации; 

уметь: 

 планировать и реализовывать собственное профессиональное и личностное развитие. 

 осуществлять установку, монтаж, настройку и техническое обслуживание технических 

средств защиты информации в соответствии с требованиями эксплуатационной 

документации 

 осуществлять измерение параметров побочных электромагнитных излучений и 

наводок, создаваемых техническими средствами обработки информации ограниченного 

доступа. 

 организовывать отдельные работы по физической защите объектов информатизации. 

4. Вид профессиональной деятельности: Выполнение работ по одной или 

нескольким профессиям рабочих, должностям служащих. 

получить практический опыт:  

иметь практический опыт: 

 выполнения требований техники безопасности при работе с вычислительной техникой; 

 организации рабочего места оператора электронно-вычислительных и вычислительных 

машин; 

   подготовки оборудования компьютерной системы к работе; 

 инсталляции, настройки и обслуживания программного обеспечения компьютерной 

системы; 

   управления файлами; 

 применения офисного программного обеспечения в соответствии с прикладной 

задачей; 

   использования ресурсов локальной вычислительной сети; 

 использования ресурсов, технологий и сервисов Интернет;  
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 применения средств защиты информации компьютерной системе. 

уметь 

 выполнять требования техники безопасности при работе с вычислительной 

техникой; 

 производить подключение блоков персонального компьютера и периферийных 

устройств; 

 производить установку и замену расходных материалов для периферийных 

устройств и компьютерной оргтехники; 

 диагностировать простейшие неисправности персонального компьютера, 

периферийного оборудования и компьютерной оргтехники; 

 выполнять инсталляцию системного и прикладного программного обеспечения; 

 создавать и управлять содержимым документов с помощью текстовых процессоров; 

 создавать и управлять содержимым электронных таблиц с помощью редакторов 

таблиц; 

 создавать и управлять содержимым презентаций с помощью редакторов 

презентаций; 

 использовать мультимедиа проектор для демонстрации презентаций; 

 вводить, редактировать и удалять записи в базе данных; 

 эффективно пользоваться запросами базы данных; 

 создавать и редактировать графические объекты с помощью программ для обработки 

растровой и векторной графики; 

 производить сканирование документов и их распознавание; 

 производить распечатку, копирование и тиражирование документов на принтере и 

других устройствах; 

 управлять файлами данных на локальных съемных запоминающих устройствах, а 

также на дисках локальной компьютерной сети и в интернете; 

 осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 

 осуществлять поиск, сортировку и анализ информации с помощью поисковых 

интернет-сайтов; 

 осуществлять антивирусную защиту персонального компьютера с помощью 

антивирусных программ; 

 осуществлять резервное копирование и восстановление данных. 

 

 

1.3. Количество часов практики 

 Практика является обязательным разделом ОП. Она представляет собой вид учебных 

занятий, обеспечивающих практико-ориентированную подготовку обучающихся. При 

реализации образовательной программы специалистов среднего профессионального 

образования предусматривается два вида практики: учебная и производственная. 

Учебная практика проводится при освоении обучающимися профессиональных компетенций в 

рамках профессиональных модулей и реализуются концентрированно. 

 Учебная практика может проводиться в образовательном учреждении или на 

предприятии, согласно заключенному договору.   

Учебная практика в объеме 11 недель (396 часов) реализуется по каждому из видов 

профессиональной деятельности, предусмотренных ФГОС СПО: 

ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищённом 

исполнении (108 часов); 

ПМ.02 Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами (108 часов); 

ПМ.03 Защита информации техническими средствами (72 часов); 
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ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих (108 часов); 

2.  РЕЗУЛЬТАТЫ ПРАКТИКИ 

 

Результатом учебной практики является освоение общих (ОК) компетенций: 

 

Код Наименование результатов практики 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности 

ОК 9. Использовать информационные технологии в профессиональной деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

Освоение профессиональных  (ПК) компетенций: 

 

Вид 

профессиональной 

деятельности 

Код Наименование результатов практики 

ПМ.01 Эксплуатация 

автоматизированных 

(информационных) 

систем в защищённом 

исполнении  

ПК  

1.1 – 1.4 
 Производить установку и настройку компонентов 

автоматизированных (информационных) систем в 

защищенном исполнении в соответствии с требованиями 

эксплуатационной документации 

 Администрировать программные и программно-

аппаратные компоненты автоматизированной 

(информационной) системы в защищенном исполнении 

 Обеспечивать бесперебойную работу 

автоматизированных (информационных) систем в 

защищенном исполнении в соответствии с требованиями 

эксплуатационной документации 

 Осуществлять проверку технического состояния, 

техническое обслуживание и текущий ремонт, устранять 

отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в 

защищенном исполнении 
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ПМ.02 Защита 

информации в 

автоматизированных 

системах 

программными и 

программно-

аппаратными 

средствами  

ПК 2.1 –   

ПК.2.4. 

 

 Осуществлять установку и настройку отдельных 

программных, программно-аппаратных средств защиты 

информации 

 Обеспечивать защиту информации в 

автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 

 Осуществлять тестирование функций отдельных 

программных и программно-аппаратных средств защиты 

информации 

 Осуществлять обработку, хранение и передачу 

информации ограниченного доступа 

ПМ.03 Защита 

информации 

техническими 

средствами  

ПК 3.1 – 

ПК 3.5 
 Осуществлять установку, монтаж, настройку и 

техническое обслуживание технических средств защиты 

информации в соответствии с требованиями 

эксплуатационной документации 

 Осуществлять эксплуатацию технических средств 

защиты информации в соответствии с требованиями 

эксплуатационной документации 

 Осуществлять измерение параметров побочных 

электромагнитных излучений и наводок, создаваемых 

техническими средствами обработки информации 

ограниченного доступа 

 Осуществлять измерение параметров фоновых 

шумов, а также физических полей, создаваемых 

техническими средствами защиты информации 

 Организовывать отдельные работы по физической 

защите объектов информатизации 

ПМ.04 Выполнение 

работ по одной или 

нескольким 

профессиям рабочих, 

должностям служащих 

ПК 4.1. – 

ПК 4.4. 
 Осуществлять подготовку оборудования 

компьютерной системы к работе, производить 

инсталляцию, настройку и обслуживание программного 

обеспечения 

 Создавать и управлять на персональном 

компьютере текстовыми документами, таблицами, 

презентациями и содержанием баз данных, работать в 

графических редакторах 

 Использовать ресурсы локальных вычислительных 

сетей, ресурсы технологий и сервисов Интернета 

 Обеспечивать применение средств защиты 

информации в компьютерной системе 

 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ 

3.1. Тематический план учебной практики 

Коды 

формируемых 

компетенций 

Наименование 

профессионального 

модуля 

Объем времени, 

отводимый на 

практику  

(часов, недель) 

Сроки проведения 

На базе 

основного 

общего 

На базе 

среднего 

общего 

ОК 1-10,  

ПК 1.1 - ПК 1.4 

ПМ.01 Эксплуатация 

автоматизированных 

 

108 часов, 3 недели 

 

6 сем. 
 

 4 сем. 
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(информационных) систем 

в защищённом исполнении  

  

ОК 1-10,  

ПК 2.1 - ПК.2.4  

 

ПМ.02 Защита 

информации в 

автоматизированных 

системах программными и 

программно-аппаратными 

средствами  

 

108 часов, 3 недели 

6 сем 4 сем 

ОК 1-10,  

ПК 3.1 – ПК 3.5 

ПМ.03 Защита 

информации техническими 

средствами  

 

72 часа, 2 недели 6 сем 4 сем 

ОК 1-10,  

ПК 4.1 – ПК 4.4 

ПМ.04 Выполнение работ 

по одной или нескольким 

профессиям рабочих, 

должностям служащих 

108 часов, 3 недели 

4 сем 2 сем 

 
Всего 396 часов, 11 недель   
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3.2. Содержание учебной практики 

 

Виды     

деятельности 
Виды работ 

Содержание освоенного учебного материала, 

необходимого для выполнения видов работ 

Наименование учебных 

дисциплин, 

междисциплинарных курсов с 

указанием конкретных 

разделов (тем), 

обеспечивающих выполнение 

видов работ 

Количество 

часов 

(недель) 

 

 

 

 

 

ПМ.01 

Эксплуатация 

автоматизированн

ых 

(информационных) 

систем в 

защищённом 

исполнении  

1. Проведение 

аудита защищенности 

автоматизированной 

системы. 

2. Установка, 

настройка и 

эксплуатация сетевых 

операционных 

систем. 

3. Диагностика 

состояния подсистем 

безопасности, 

контроль нагрузки и 

режимов работы 

сетевой 

операционной 

системы. 

4. Организация 

работ с удаленными 

хранилищами данных 

и базами данных. 

Понятие безопасности ОС. Классификация 

угроз ОС. Источники угроз информационной 

безопасности и объекты воздействия. 

Аутентификация, авторизация, аудит. 

Управление учетными записями пользователей 

и доступом к ресурсам. Аудит событий 

системы. Изучение штатных средств защиты 

информации в операционных системах. 

Угрозы целостности СУБД. Понятие хранимой 

процедуры. Достоинства и недостатки 

использования хранимых процедур. Понятие 

триггера. Понятие исключительной ситуации. 

Мягкий и жесткий выход из исключительной 

ситуации. Место возникновения 

исключительной ситуации. Определение 

характера ошибки, вызвавшей 

исключительную ситуацию.  

. Понятие автоматизированной 

(информационной) системы. Отличительные 

черты АИС наиболее часто используемых 

классификаций: по масштабу, в зависимости от 

МДК.01.01 Операционные 

системы 

Раздел 2. Безопасность 

операционных систем 

МДК.01.02 Базы данных 

Раздел 9. Администрирование 

и безопасность 

МДК.01.03 Сети и системы 

передачи информации 

Раздел 3. Разработка 

защищенных 

автоматизированных 

(информационных) систем 

МДК.01.05. Эксплуатация 

компьютерных сетей 

Раздел 6. Технологии 

коммутации и маршрутизации 

современных сетей Ethernet 

 

 

108 часов 

(3 недели) 
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5. Организация 

защищенной 

передачи данных в 

компьютерных сетях. 

6. Выполнение 

монтажа 

компьютерных сетей, 

организация и 

конфигурирование 

компьютерных сетей, 

установление и 

настройка параметров 

современных сетевых 

протоколов. 

7. Осуществление 

диагностики 

компьютерных сетей, 

определение 

неисправностей и 

сбоев подсистемы 

безопасности и 

устранение 

неисправностей. 

8. Заполнение 

отчетной 

документации по 

техническому 

обслуживанию и 

ремонту 
компьютерных сетей. 

характера информационных ресурсов, по 

технологии обработки данных, по способу 

доступа, в зависимости от организации 

системы, по характеру использования 

информации, по сфере применения.  

Примеры областей применения АИС. 

Процессы в АИС: ввод, обработка, вывод, 

обратная связь. Требования к АИС: гибкость, 

надежность, эффективность, безопасность. 

Основные особенности современных проектов 

АИС. Электронный документооборот. 

Организационные, правовые, программно-

аппаратные, криптографические, технические 

меры защиты информации в 

автоматизированных системах. Нормативно-

правовая база для определения мер защиты 

информации в автоматизированных 

информационных системах и требований к 

ним. Механизмы и методы защиты 

информации в распределенных 

автоматизированных системах. Архитектура 

механизмов защиты распределенных 

автоматизированных систем. Анализ и синтез 

структурных и функциональных схем 

защищенных автоматизированных 

информационных систем. 

Рассмотрение примеров функционирования 

автоматизированных информационных систем 

(ЕГАИС, Российская торговая система, 
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автоматизированная информационная система 

компании) Разработка технического задания на 

проектирование автоматизированной системы 

Категорирование информационных ресурсов. 

Создание сетевого кабеля на основе 

неэкранированной витой пары (UTP) Сварка 

оптического волокна 

Разработка топологи сети небольшого 

предприятия Построение одноранговой сети 

Изучение адресации канального уровня. 

МАС-адреса. Создание коммутируемой сети. 

Настройка беспроводного сетевого 

оборудования. Команды обновления 

программного обеспечения коммутатора и 

сохранения/восстановления конфигурационных 

файлов. Команды управления таблицами 

коммутации MAC- и IP- адресов, ARP-таблицы 

Настройка VLAN на основе стандарта IEEE 

802.1Q Настройка протокола GVRP. 

Настройка сегментации трафика без 

использования VLAN Настройка функции Q-in-

Q (Double VLAN). Настройка протоколов 

связующего дерева STP, RSTP, MSTP. 

Настройка функции защиты от образования 

петель LoopBackDetection Агрегирование 

каналов. Работа с протоколом CDP. 

Работа с протоколом TELNET. Работа с 

протоколом TFTP. Работа с протоколом RIP. 

Работа с протоколом OSPF. 

ПМ.02 Защита 1. Применение Установка операционной системы Windows XP МДК.02.01. Программные и  
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информации в 

автоматизированн

ых системах 

программными и 

программно-

аппаратными 

средствами  

программных и 

программно-

аппаратных средств 

обеспечения 

информационной 

безопасности в 

автоматизированных 

системах. 

2. Диагностика, 

устранение отказов и 

обеспечение 

работоспособности 

программно-

аппаратных средств 

обеспечения 

информационной 

безопасности. 

3. Оценка 

эффективности 

применяемых 

программно-

аппаратных средств 

обеспечения 

информационной 

безопасности. 

4. Составление 

документации по 

учету, обработке, 

хранению и передаче 

конфиденциальной 

информации. 

5. Использование 

программного 

на виртуальной машине. Использование 

редактора реестра. 

Управление дисками из командной строки 

Обеспечение безопасности папок и документов 

Реализация подсистем аутентификации в 

распространенных операционных системах. 

Аудит в Windows. 

Просмотр и работа с журналом аудита 

Противодействие взлому. 

Работа со зловредными программами. 

Архитектуры информационных сетей. 

Структурные элементы сети ЭВМ. 

Эффективность обработки данных в 

вычислительной сети. Параметры 

информационной сети: топология, операционные 

возможности сети, производительность сети, 

время доставки сообщений, цена обработки 

данных. Кабельная система информационной 

сети: витая пара, коаксиальные кабели, 

оптоволоконные линии. Управление процессом 

доступа к передающей среде: методы 

селективного и случайного доступа, маркерные 

методы. Internet Назначение и функции сети. 

Состав протоколов. Аппаратные средства. 

Адресация и маршрутизация. Информационный 

и вычислительный сервис сети. Структура и 

функции локальных вычислительных сетей. 

Системы связи. Функционирование ЛВС. 

Компоненты ЛВС. Типы топологии 

вычислительных сетей. Методы доступа в ЛВС. 

Реализация ЛВС. Перспективы развития ЭВМ и 

ТВС. 

программно-аппаратные 

средства защиты 

информации 

Раздел 1. Основные принципы 

программной и программно-

аппаратной защиты 

информации 

Раздел 2. Защита автономных 

автоматизированных систем 

Раздел 3. Защита информации 

в локальных сетях 

Раздел 4. Защита информации 

в сетях общего доступа 

Раздел 5. Мониторинг систем 

защиты 

 

МДК.02.02. 

Криптографические 

средства защиты 

информации 

Раздел 3. Современная 

криптография. 

 

 

 

 

 

 

 

 

 

108 часов 

(3 недели) 



15 

обеспечения для 

обработки, хранения и 

передачи 

конфиденциальной 

информации. 

6. Составление 

маршрута и состава 

проведения 

различных видов 

контрольных 

проверок при 

аттестации объектов, 

помещений, 

программ, 

алгоритмов. 

7. Устранение 

замечаний по 

результатам проверки. 

8. Анализ и 

составление 

нормативных 

методических 

документов по 

обеспечению 

информационной 

безопасности 

программно-

аппаратными 

средствами, с учетом 

нормативных 

правовых актов. 

9. Применение 

математических 
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методов для оценки 

качества и выбора 

наилучшего 

программного 

средства. 

10. Использование 

типовых 

криптографических 

средств и методов 

защиты информации, 

в том числе и 

электронной подписи. 

ПМ.03 Защита 

информации 

техническими 

средствами  

1.Измерение 

параметров 

физических полей. 

2.Определение 

каналов утечки 

ПЭМИН. 

3.Проведение 

измерений 

параметров фоновых 

шумов и физических 

полей, создаваемых 

техническими 

средствами защиты 

информации. 

4.Установка и 

настройка 

технических средств 

защиты информации. 

5.Проведение 

измерений 

параметров побочных 

Сертификация средств защиты 

информатизации; лицензирование; 

основные НМД по защите информации; 

типовая схема утечки информации за пределы. 

способы обнаружения скрытых видеокамер: 

обнаружение видеокамер с помощью НЛ; 

обнаружение беспроводных видеокамер с 

помощью средств радиомониторинга; 

обнаружение видеокамер за счет анализа 

ПЭМИ; 

Средства: индикаторы поля, устройства, 

работающих по оптическому принципу 

Классификация акустических каналов утечки 

информации: воздушные, вибрационные, 

электроакустические, оптико-электронный, 

параметрические классификация 

акустоэлектрических преобразователей по 

физическим процессам, создающим опасные 

сигналы. 

по способам формирования электрического 

сигнала активные акустоэлектрические 

МДК.03.01 Техническая 

защита информации 

Раздел 2. Теоретические 

основы инженерно-

технической защиты 

информации 

Раздел 3. Физические основы 

технической защиты 

информации 

Раздел 4. Системы защиты от 

утечки информации 

Раздел 5. Применение и 

эксплуатация технических 

средств защиты информации 

 

МДК.03.02 Инженерно- 

технические средства 

физической защиты 

объектов информатизации 

Раздел 1. Построение и 

 

72 часа  

(2 недели) 
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электромагнитных 

излучений и наводок. 

6.Проведение 

аттестации объектов 

информатизации. 

7.Монтаж различных 

типов датчиков. 

8.Проектирование 

установки системы 

пожарно-охранной 

сигнализации по 

заданию и ее 

реализация. 

9.Применение 

промышленных 

осциллографов, 

частотомеров и 

генераторов и другого 

оборудования для 

защиты информации. 

10.Рассмотрение 

системы контроля и 

управления доступом. 

11.Рассмотрение 

принципов работы 

системы 

видеонаблюдения и ее 

проектирование. 

12.Рассмотрение 

датчиков периметра, 

их принципов работы. 

13.Выполнение 

звукоизоляции 

преобразователи могут быть: 

• электродинамическими, 

• электромагнитными. 

Классификация закладочных устройств: 

- по каналу передачи информации; 

- по способу восприятия информации; 

- по наличию устройства управления; 

- по внешнему виду; 

- по используемому источнику питания.  

Процедура спецобследования по этапам: 

- подготовительный этап: 

- инструментальный контроль: 

- анализ выявленных демаскирующих 

признаков; 

- подготовка отчетной документации. 

 

Рассмотрение инженерных конструкций, 

применяемых для предотвращения 

проникновения злоумышленника к 

источникам информации. Монтаж датчиков 

пожарной и охранной сигнализации 

Рассмотрение принципов устройства, работы и 

применения аппаратных средств 

аутентификации пользователя 

Рассмотрение принципов устройства, работы и 

применения средств контроля доступа 

Установка и настройка периметровых и 

объектовых технических средств 

обнаружения, периферийного оборудования 

системы телевизионного наблюдения. 

основные характеристики 

инженерно-технических 

средств физической защиты 

Раздел 2. Основные 

компоненты комплекса 

инженерно-технических 

средств физической защиты 

Раздел 3. Применение и 

эксплуатация инженерно-

технических средств 

физической защиты 
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помещений системы 

зашумления. 

14.Реализация защиты 

от утечки по цепям 

электропитания и 

заземления. 

15.Разработка 

организационных и 

технических 

мероприятий по 

заданию 

преподавателя; 

16.Разработка 

основной 

документации по 

инженерно-

технической  защите 

информации. 

ПМ.04 

Выполнение работ 

по одной или 

нескольким 

профессиям 

рабочих, 

должностям 

служащих 

1.Создание и обмен 

письмами 

электронной почты. 

Навигация по Веб-

ресурсам Интернета с 

помощью программы 

Веб-браузера. 

2. Поиск, сортировка 

и анализ информации 

с помощью 

поисковых интернет-

сайтов. Пересылка и 

публикация файлов 

данных в Интернете. 

3. Разработка и 

Работа с устройствами компьютерной 

системы. 

Работа с программным обеспечением 

компьютерной системы. 

Диагностика неисправностей системы, ведение 

документации. 

Работа в текстовом процессоре. 

Работа в редакторе электронных таблиц. 

Работа в программе подготовки и просмотра 

презентаций. 

Работа в системе управления базами данных 

Работа в графических редакторах. 

Работа с ресурсами Интернета. 

МДК.04.01 Выполнение работ 

по рабочей профессии 

«Оператор электронно-

вычислительных и 

вычислительных машин» 
Раздел 3. Использование 

ресурсов технологий и сервисов 

Интернета 

108 часов 

(3 недели) 
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утверждение плана 

технического задания 

на создание или 

модификацию ИС в 

защищенном 

исполнении. 

Детализация разделов 

плана технического 

задания на создание 

или модификацию ИС 

в защищенном 

исполнении. 

Утверждение 

технического задания 

на создание ИС в 

защищенном 

исполнении 

4. Выполнение работ 

по одной или 

нескольким 

профессиям рабочих, 

должностям 

служащих. 

Защита информации при работе с офисными 

приложениями. 
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4. УСЛОВИЯ ОРГАНИЗАЦИИ И ПРОВЕДЕНИЯ ПРАКТИКИ 

 

      Для проведения учебной практики  предусматривается следующая документация: 

‒ график практики; 

‒ рабочая программа практики; 

‒ договоры (соглашения) образовательной организации с базовыми организациями и 

предприятиями (Приложение 1); 

‒ приказ о закреплении обучающихся по базам практики и назначении руководителей 

практикой от образовательной организации и предприятий (Приложение 2); 

‒ отчеты руководителей практики от колледжа; 

‒ аттестационные листы (Приложение 3), содержащие сведения об уровне освоения 

обучающимися общих и профессиональных компетенций; 

‒ дневник практики (Приложение 4); 

‒ отчеты по практике (Приложение 5); 

‒ характеристика обучающегося по освоению профессиональных компетенций в период 

прохождения практики. (Приложение 6); 

‒ инструктаж по безопасным методам работы, промсанитарии и противопожарной 

безопасности (Приложение 7); 

‒ индивидуальное задание по практике (Приложение 8). 

      По итогам учебной практики проводится  защита в форме зачета на основе отчета, 

выполненного индивидуального задания, аттестационного листа и дневника практики. 

      Отчет должен содержать анализ деятельности организации (предприятия), выводы о 

приобретенных навыках, освоении профессиональных компетенций и возможности применения 

теоретических знаний, полученных при обучении. Отчет отражает выполнение индивидуального 

задания программы производственной практики по профилю специальности, заданий и 

поручений, полученных от руководителя практики организации (предприятия).  

  

 

4.2. Требования к материально-техническому обеспечению практики 

 

Реализация программы требует наличия рабочих мест в организациях (базах практики), 

оснащенных компьютерной техникой и имеющих выход в глобальную сеть Интернет.  

Имеются  учебно-методические комплексы по всем профессиональным модулям. 

Освоение обучающимися профессиональных модулей обеспечивается в условиях 

созданной соответствующей образовательной среды в организациях. (базах практики). 

 

4.3. Перечень учебных изданий, Интернет-ресурсов, дополнительной литературы. 

 
Основная литература: 

1. Внуков, А. А.  Основы информационной безопасности: защита информации: учебное пособие для 

среднего профессионального образования / А. А. Внуков. — 3-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2020. — 161 с. — (Профессиональное образование). — ISBN 978-5-534-13948-8. 

— Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/467356  

2. Гостев, И. М.  Операционные системы : учебник и практикум для среднего профессионального 

образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2020. — 

164 с. — (Профессиональное образование). — ISBN 978-5-534-04951-0. — Текст : электронный // ЭБС 

Юрайт [сайт]. — URL: https://urait.ru/bcode/453469  

3. Замятина, О. М.  Инфокоммуникационные системы и сети. Основы моделирования : учебное пособие 

для среднего профессионального образования / О. М. Замятина. — Москва : Издательство Юрайт, 

2020. — 159 с. — (Профессиональное образование). — ISBN 978-5-534-10682-4. — Текст : 

электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/456799  

 

 

 

https://urait.ru/bcode/467356
https://urait.ru/bcode/453469
https://urait.ru/bcode/456799
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Дополнительная литература: 

 

4. Казарин, О. В.  Основы информационной безопасности: надежность и безопасность программного 

обеспечения : учебное пособие для среднего профессионального образования / О. В. Казарин, 

И. Б. Шубинский. — Москва : Издательство Юрайт, 2020. — 342 с. — (Профессиональное 

образование). — ISBN 978-5-534-10671-8. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/456792  

5. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита программного 

обеспечения : учебник и практикум для среднего профессионального образования / О. В. Казарин, 

А. С. Забабурин. — Москва : Издательство Юрайт, 2020. — 312 с. — (Профессиональное 

образование). — ISBN 978-5-534-13221-2. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/449548  

6. Стружкин, Н. П.  Базы данных: проектирование. Практикум : учебное пособие для среднего 

профессионального образования / Н. П. Стружкин, В. В. Годин. — Москва : Издательство Юрайт, 

2020. — 291 с. — (Профессиональное образование). — ISBN 978-5-534-08140-4. — Текст : 

электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/455865  

 

 

 

Требования к руководителям практики от образовательного учреждения 

 

Реализация ОП обеспечивается педагогическими кадрами, имеющими высшее образование, 

соответствующее профилю преподаваемого модуля. Опыт деятельности в организациях 

соответствующей профессиональной сферы является обязательным для преподавателей, 

отвечающих за освоение обучающимся профессионального учебного цикла. Преподаватели 

получают дополнительное профессиональное образование по программам повышения 

квалификации, в том числе в форме стажировки в профильных организациях не реже 1 раза в 3 

года. 

 

Требования к руководителям практики от организации 

 

Реализация ОП обеспечивается руководителями практики из числа 

высококвалифицированных работников организации, помогающие обучающимся овладевать 

профессиональными навыками, имеющими высшее образование, соответствующее профилю 

преподаваемого модуля и опыт деятельности в организациях соответствующей профессиональной 

сферы, по месту прохождения обучающимися производственной (по профилю специальности) 

практики.  

 

4.5. Требования к соблюдению техники безопасности и пожарной безопасности 

 

            В образовательном учреждении имеется инструкция по технике безопасности и охране 

труда для обучающихся, проходящих учебную и производственную практику. 

           Обучающиеся, вышедшие на практику, допускаются к выполнению работы только при 

наличии установленного набора документов (договор, дневник, индивидуальное задание и т. п.), 

после прохождения вводного инструктажа по охране труда, инструктажа по охране труда на 

рабочем месте, а также повторения приемов оказания первой доврачебной помощи пострадавшим 

от несчастных случаев (при получения травмы в период практики). 

            Каждый инструктаж обучающихся, выходящих на практику, заканчивается обязательной 

проверкой его усвоения.            

Проведение всех видов инструктажей регистрируется в журналах регистрации 

инструктажей с обязательными подписями получившего и проводившего инструктаж. 

Каждому обучающемуся, выходящему на практику, необходимо: 

‒ знать место хранения медицинской аптечки; 

‒ уметь оказать первую помощь при производственных травмах; 

‒ уметь правильно действовать при возникновении пожара и в других экстремальных и 

других чрезвычайных ситуациях; 

https://urait.ru/bcode/456792
https://urait.ru/bcode/449548
https://urait.ru/bcode/455865
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‒ изучить планы эвакуации и расположение эвакуационных выходов. 

Всем обучающимся, проходящим практику, следует: 

‒ знать и соблюдать правила личной гигиены; 

‒ оставлять верхнюю одежду, обувь, головной убор в гардеробной или иных местах, 

предназначенных для хранения верхней одежды; 

‒ иметь опрятный вид в соответствии с требованиями делового этикета; 

‒ не принимать пищу на рабочем месте. 

           Учитывая разъездной характер работы, сотрудники должны приходить на работу в удобной 

обуви и одежде, соответствующей сезону. 

       

 

5. ПРОХОЖДЕНИЕ ПРАКТИКИ ИНВАЛИДАМИ И ЛИЦАМИ С ОГРАНИЧЕННЫМИ 

ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

 

       Прохождение учебной практики обучающимися с ограниченными возможностями 

здоровья осуществляется в соответствии с Приказом Министерства образования и науки РФ от 9 

ноября 2015 г. № 1309 «Об утверждении Порядка обеспечения условий доступности для 

инвалидов объектов и предоставляемых объектов и предоставляемых услуг в сфере образования, а 

также оказания им при этом необходимой помощи», «Положением о порядке обучения студентов-

инвалидов и лиц с ограниченными возможностями здоровья», утвержденным приказом ректора от 

6 ноября 2015 года № 60/о, «Положением о службе инклюзивного образования и психологической 

помощи» АНО ВО «Российский новый университет» от 20 мая 2016 года № 187/о. 

      Предоставление специальных технических средств обучения коллективного и 

индивидуального пользования, подбор и разработка учебных материалов для обучающихся  с 

ограниченными возможностями здоровья производится преподавателями с учётом их 

индивидуальных психофизиологических особенностей и специфики приема-передачи учебной 

информации. 

     С обучающимися по индивидуальному плану и индивидуальному графику проводятся 

индивидуальные занятия и консультации. 

 

6. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ПРАКТИКИ 

 

           По результатам учебной практики обучающийся обязан представить отчет, дневник 

практики, индивидуальное задание и аттестационный лист, отзыв-характеристику руководителя 

практики от предприятия (организации). 

        Содержание отчета должно соответствовать программе практики, отчет представляется 

в печатном варианте объемом 10-15 страниц машинописного текста. 

        Отчет включает введение, основную часть, заключение, приложения. 

В вводной части отражается значимость будущей профессии, цели и задачи практики. 

Основная часть отчета должна содержать анализ деятельности предприятия (организации) 

и включать следующие разделы: 

 

1. Общая характеристика предприятия и технологического процесса: 

• Район размещения организации, организационно-правовая форма 

предприятия. 

• Производственная структура. 

• Услуга как сочетание процессов производства (выполнения) услуги. Основные 

составляющие процесса обслуживания. Технологический процесс предприятия. Основные виды 

услуг. 

• Характеристика потребителей, основные конкуренты. Продвижение продукта (услуги) 

(реклама, использование средств массовой информации, выставки, ярмарки). 
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• Информационная система предприятия, перечень вычислительной техники и программ, 

используемой в технико-экономических расчетах. Оснащенность и основные задачи 

информационного центра.  

 

2. Управление производством 

• Организационная структура предприятия 

• Организационная структура управления. Схема взаимосвязи подразделений, служб, 

отделов, звеньев управления. Функции управления. 

Наличие должностных инструкций и положений, определяющих функции подразделений и 

управленческого персонала. Ознакомление с инструкцией на примере одного подразделения и 

должности, состав и назначение подразделений, участков, служб; правилами внутреннего 

трудового распорядка и инструкциями по технике безопасности. 

• Персонал предприятия 

• Численность персонала по отделам и службам. Их удельный вес в общей численности 

трудящихся. 

• Системы мотиваций и продвижения по службе.  

3. Экономические показатели работы предприятия 

• Расходы организации. Источники получения средств и размеры поступлений. 

• Политика ценообразования на предприятии, стоимость основных фондов по группам и 

видам, состав и структура оборотных средств, нормирование оборотных средств, стоимость 

электроэнергии и топлива, нормы расхода в целом по организации, цены на основные виды 

продукции. 

Заключение должно содержать выводы по всем анализируемым вопросам и рекомендации 

предприятию (организации) по совершенствованию работы. 

В приложения включаются в заполненном виде образцы сопроводительных и отчетных 

документов, актов, договоров (контрактов), сертификатов, деклараций, прайс-листов, 

вспомогательные таблицы и другие дополнительные материалы. 

 

Во время проведения итогового контроля проверяются объем изученного материала, 

результаты самостоятельной работы, отраженные в отчете и дневнике. 

 

 

Результаты  

(освоенные 

профессиональные 

компетенции) 
 

Основные показатели оценки 

результата Формы и методы  

контроля и оценки  

ПК 1.1. Производить 

установку и настройку 

компонентов 

автоматизированных 

(информационных) систем 

в защищенном исполнении 

в соответствии с 

требованиями 

эксплуатационной 

документации 

Демонстрировать умения установки и 

настройки компонентов 

автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной документации 

Наличие в отчете и 

полнота материалов 

анализа данных 

системному и 

прикладному 

программному 

обеспечению, собранных 

в процессе практики  

ПК 1.2. Администрировать 

программные и 

программно-аппаратные 

компоненты 

автоматизированной 

(информационной) 

Проявление умения и практического 

опыта администрирования 

программных и программно- 

аппаратных компонентов 

автоматизированной 

Наличие в отчете и 

полнота материалов 

анализа данных 

системному и 

прикладному 

программному 

обеспечению, собранных 
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системы в защищенном 

исполнении 

в процессе практики  

ПК 1.3. Обеспечивать 

бесперебойную работу 

автоматизированных 

(информационных) систем 

в защищенном исполнении 

в соответствии с 

требованиями 

эксплуатационной 

документации 

Проведение перечня работ по 

обеспечению бесперебойной работы 

автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной документации 

Наличие в отчете и 

полнота материалов 

анализа данных 

системному и 

прикладному 

программному 

обеспечению, собранных 

в процессе практики  

ПК 1.4. Осуществлять 

проверку технического 

состояния, техническое 

обслуживание и текущий 

ремонт, устранять отказы и 

восстанавливать 

работоспособность 

автоматизированных 

(информационных) систем 

в защищенном исполнении 

Проявлять знания и умения в проверке 

технического состояния, проведении 

текущего ремонта и технического 

обслуживания, в устранении отказов и 

восстановлении работоспособности 

автоматизированных 

(информационных) систем в 

защищенном исполнении 

Наличие в отчете и 

полнота материалов 

анализа данных 

системному и 

прикладному 

программному 

обеспечению, собранных 

в процессе практики  

ПК 2.1. 

Администрировать 

локальные 

вычислительные сети и 

принимать меры по 

устранению возможных 

сбоев. 

- обеспечение бесперебойного 

функционирования вычислительной 

сети в соответствии с техническими 

условиями и нормативами 

обслуживания; - проведение 

необходимых тестовых проверок и 

профилактических осмотров; 

- осуществление мониторинга 

использования вычислительной сети; - 

фиксирование и анализ сбоев в работе 

серверного и сетевого оборудования; 

- обеспечение своевременного 

выполнения профилактических 

работ; 

- своевременное выполнение 

мелкого ремонта оборудования; 

- фиксирование необходимости 

внеочередного обслуживания 

программно технических средств; 

- соблюдение нормы затрат 

материальных ресурсов и времени; 

ведение технической и отчетной 

документации 

Наличие в отчете и 

полнота материалов 

анализа данных 

системному и 

прикладному 

программному 

обеспечению, собранных 

в процессе практики  

ПК 2.2. 

Администрировать сетевые 

ресурсы в 

информационных 

системах. 

- администрирование 

размещённых сетевых ресурсов; 

- поддержание актуальности 

сетевых ресурсов; 

- организация доступа к 

локальным и глобальным сетям, в 

Наличие в отчете и 

полнота материалов 

анализа данных 

системному и 

прикладному 

программному 

обеспечению, собранных 
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том числе, в сети Интернет; 

- обеспечение обмена 

информацией с другими 

организациями с использованием 

электронной почты; 

- контролирование 

использования сети Интернет и 

электронной почты; 

- сопровождение почтовой 

системы; 

применение новых технологий 

системного администрирования 

в процессе практики  

ПК 2.3 Обеспечивать сбор 

данных для анализа 

использования и 

функционирования 

программно- технических 

средств компьютерных 

сетей. 

- обеспечение наличия 

программно-технических средств 

сбора данных для анализа показателей 

использования и функционирования 

компьютерной сети; 

- осуществление мониторинга 

производительности сервера; 

- протоколирование системных 

и сетевых событий; 

- протоколирование события 

доступа к ресурсам; 

применение нормативно-технической 

документации в области 

информационных технологий 

Наличие в отчете и 

полнота материалов 

анализа данных 

системному и 

прикладному 

программному 

обеспечению, собранных 

в процессе практики  

ПК 2.4. 

Взаимодействовать со 

специалистами смежного 

профиля при разработке 

методов, средств и 

технологий применения 

объектов 

профессиональной 

деятельности. 

- совместное планирование; 

- развитие программно-технической 

базы организации; 

- обоснование предложения по 

реализации стратегии в области 

информационных технологий; 

- определение влияния системного 

администрирования на процессы 

других подразделений 

Наличие в отчете и 

полнота материалов 

анализа данных 

системному и 

прикладному 

программному 

обеспечению, собранных 

в процессе практики  

ПК 3.1. Осуществлять 

установку, монтаж, настройку 

и техническое обслуживание 

технических средств защиты 

информации в соответствии с 

требованиями 

эксплуатационной 

документации 

Демонстрировать умения и 

практические навыки в установке, 

монтаже, настройке и проведении  

технического обслуживания 

технических средств защиты 

информации в соответствии с 

требованиями эксплуатационной 

документации 

Наличие в отчете и 

полнота материалов 

анализа данных 

системному и 

прикладному 

программному 

обеспечению, собранных 

в процессе практики  

ПК 3.2. Осуществлять 

эксплуатацию технических 

средств защиты информации 

в соответствии с 

требованиями 

эксплуатационной 

документации 

Проявлять умения и практического 

опыта   в эксплуатации технических 

средств защиты информации в 

соответствии с требованиями 

эксплуатационной документации 

Наличие в отчете и 

полнота материалов 

анализа данных 

системному и 

прикладному 

программному 

обеспечению, собранных 

в процессе практики  

ПК 3.3. Осуществлять Проводить работы по измерению 

параметров побочных 

Наличие в отчете и 

полнота материалов 
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измерение параметров 

побочных 

электромагнитных 

излучений и наводок, 

создаваемых техническими 

средствами обработки 

информации 

ограниченного доступа 

электромагнитных излучений и 

наводок (ПЭМИН), создаваемых 

техническими средствами обработки 

информации ограниченного доступа 

анализа данных 

системному и 

прикладному 

программному 

обеспечению, собранных 

в процессе практики  

ПК 3.4. Осуществлять 

измерение параметров 

фоновых шумов, а также 

физических полей, 

создаваемых техническими 

средствами защиты 

информации 

Проводить самостоятельные 

измерения параметров фоновых 

шумов, а также физических полей, 

создаваемых техническими 

средствами защиты информации 

Наличие в отчете и 

полнота материалов 

анализа данных 

системному и 

прикладному 

программному 

обеспечению, собранных 

в процессе практики  

ПК 3.5. Организовывать 

отдельные работы по 

физической защите 

объектов информатизации 

Проявлять знания в выборе способов 

решения задач по организации 

отдельных работ по физической 

защите объектов информатизации 

Наличие в отчете и 

полнота материалов 

анализа данных 

системному и 

прикладному 

программному 

обеспечению, собранных 

в процессе практики  

ПК 4.1. Осуществлять 

подготовку оборудования 

компьютерной системы к 

работе, производить 

инсталляцию, настройку и 

обслуживание 

программного обеспечения 

Демонстрировать умения и 

практические навыки в подготовке 

оборудования компьютерной системы 

к работе, производить инсталляцию, 

настройку и обслуживание 

программного обеспечения 

Наличие в отчете и 

полнота материалов 

анализа данных 

системному и 

прикладному 

программному 

обеспечению, собранных 

в процессе практики  

ПК 4.2 Создавать и 

управлять на персональном 

компьютере текстовыми 

документами, таблицами, 

презентациями и 

содержанием баз данных, 

работать в графических 

редакторах 

Проявление умения и практического 

опыта в работе с текстовыми 

документами, таблицами и 

презентациями, а также базами данных 

Наличие в отчете и 

полнота материалов 

анализа данных 

системному и 

прикладному 

программному 

обеспечению, собранных 

в процессе практики  

ПК 4.3 Использовать 

ресурсы локальных 

вычислительных сетей, 

ресурсы технологий и 

сервисов Интернета 

Использование ресурсов локальных 

вычислительных сетей, осуществлять 

поиск, анализ и интерпретацию 

информации 

Наличие в отчете и 

полнота материалов 

анализа данных 

системному и 

прикладному 

программному 

обеспечению, собранных 

в процессе практики  

ПК 4.4 Обеспечивать 

применение средств 

защиты информации в 

компьютерной системе 

Обоснованность постановки цели, 

выбора и применения методов и 

способов решения профессиональных 

задач; 

Наличие в отчете и 

полнота материалов 

анализа данных 

системному и 

прикладному 
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программному 

обеспечению, собранных 

в процессе практики  

 

Методические материалы, определяющие процедуры оценивания знаний, умений, 

навыков и (или) опыта деятельности, характеризующих этапы формирования 

компетенций. 

 

В процессе прохождения  учебной практики контролируются и оцениваются уровень 

сформированности показателей профессиональной компетенции, а также полнота и качество 

представленных отчетных документов. Промежуточная аттестация по дисциплине проходит в 

форме защиты отчета о прохождении практики (дифференцированного зачета). Защита практики 

(дифференцированный зачет) проводится согласно расписанию зачетно-экзаменационной сессии. 

К промежуточной аттестации не допускаются обучающиеся, не сдавшие отчет о прохождении 

практики. При защите практики все обучающиеся размещаются в аудитории. В ходе защиты 

преподаватель и присутствующие в аудитории обучающиеся могут задавать уточняющие и 

дополнительные вопросы.  

Защита практики включает в себя:  

- доклад обучающегося о прохождении практики;  

- анализ выполнения индивидуальных заданий на практику и анализа и оценки действий 

обучающегося в ходе практики;  

- ответы обучающегося на вопросы руководителя практики от образовательной 

организации и других обучающихся.  

В зависимости от результатов защиты руководителя практики от образовательной 

организации выставляет обучающемуся оценку в соответствии со следующими критериями: 

 

Оценка Критерии оценки показателя компетенции 

на базовом уровне 

Зачтено - Отлично - даны исчерпывающие и обоснованные 

ответы на все поставленные вопросы; 

 - правильно выполнены все практические 

задания на практику;  

-представленный отчет соответствует 

установленным требованиям. 

Зачтено - Хорошо - даны полные, достаточно обоснованные 

ответы на поставленные вопросы, при ответах не 

всегда выделялось главное;  

- без ошибок выполнены более 75% 

практических заданий на практику;  

- представленный отчет соответствует 

установленным требованиям. 

Зачтено - Удовлетворительно - даны в основном правильные ответы на 

все поставленные вопросы, но без должной 

глубины и обоснования;  

- без ошибок выполнены не менее 

половины практических заданий на практику;  

- представленный отчет соответствует 

установленным требованиям. 

Не зачтено- 

Неудовлетворительно 

не выполнены требования, предъявляемые 

к показателям компетенции, оцениваемым 

удовлетворительно на повышенном уровне, либо 

отсутствует отчет о прохождении практики, 

выполненный в соответствии с установленными 

требованиями. 
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Обучающийся, не выполнивший программу практики и получивший 

неудовлетворительную оценку при защите отчета, считается имеющим академическую 

задолженность  

В случае неполного выполнения обучающимся задания на учебную практику по 

уважительной причине приказом ректора может быть дано разрешение на повторное её 

прохождение в свободное от образовательного процесса время.  

После защиты отчетов по производственной практике руководитель обязан сдать отчеты 

в деканат. 
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Приложение 

Приложение 1 

 

Договор №___________ 

об организации и проведении практик 

 

 Москва                               «___» _________ 202__ г.  

 

 ______________________________________________________________________, 
(полное наименование предприятия (организации) 

именуемое в дальнейшем «Организация», в лице ________________________________________  
                                                                           (наименование)                                                                       (должность) 

_____________________________, действующего на основании ____________________, с одной  
                             (фамилия и инициалы)                                                                                                  (Устава, доверенности №____ дата)  

стороны, и Автономная некоммерческая организация высшего образования «Российский новый 

университет», именуемая в дальнейшем «Университет», в лице проректора по учебной работе 

_______________________., действующего на основании доверенности №  __   от ____________  

        (фамилия и инициалы)                                                                                                

 с другой стороны, в дальнейшем именуемые «Стороны», заключили настоящий Договор о 

нижеследующем: 

      

1. Предмет договора 

1.1. В соответствии с настоящим Договором Стороны осуществляют взаимодействие по 

вопросам прохождения учебной, производственной, в том числе преддипломной, практик 

студентами Университета, обучающихся по следующим направлениям (специальностям) среднего 

профессионального и высшего образования: 

________________________________________________________________; 
                                                (код, наименование направления (специальности) подготовки)                                                                                                

в количестве до ____ чел. по каждому указанному направлению (специальности), проводимых 

непрерывно в сроки, согласованные Сторонами. 

Практики в Организации проводятся в целях закрепления освоенной студентами программы 

профессионального образования на основании разработанных Университетом программ практик в 

соответствии с требованиями федеральных государственных образовательных стандартов по 

соответствующему направлению (специальности) подготовки, а также получения ими 

практических знаний и навыков профессиональной деятельности. 

1.2. Организация обязуется принять для прохождения практик студентов, направленных 

Университетом, а Университет - направить студентов на практики в соответствии с учебным 

планом и календарным учебным графиком.  

  

2. Права и обязанности Сторон 

 

2.1. Организация обязана: 

2.1.1. Предоставить места для прохождения указанных в п. 1.1 видов практик, студентам 

Университета в соответствие с учебными планами и календарными учебными графиками. 

2.1.2. Создать необходимые условия для выполнения студентами программы практики. 

2.1.3. Из числа наиболее квалифицированных работников назначить руководителя 

(руководителей) практик и проинформировать о кандидатурах руководителя (руководителей) 

практик Университет. 

Руководитель практики: 

2.1.3.1. согласовывает индивидуальные задания, содержание и планируемые результаты 

практики; 

2.1.3.2. предоставляет рабочие места обучающимся; 

2.1.3.3. обеспечивает безопасные условия прохождения практики обучающимся, отвечающие 
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санитарным правилам и требованиям охраны труда; 

2.1.3.4. проводит инструктаж обучающихся по ознакомлению с требованиями охраны труда, 

техники безопасности, пожарной безопасности, а также правилами внутреннего трудового 

распорядка; 

2.1.3.5. совместно с руководителем практики от Университета составляет совместный 

рабочий график (план) проведения практики. 

2.1.4. Предоставить студентам возможность пользоваться необходимыми материалами, не 

составляющими коммерческую тайну, которые могут быть использованы в написании отчетного 

материала по прохождению практики.  

2.2. Университет обязан: 

2.2.1. Не позднее, чем за две недели до начала практики представить Организации 

пофамильный список студентов, направляемых на практики.  

2.2.3. Направить студентов на практики в Организацию в сроки, предусмотренные 

календарным планом ее проведения. 

2.2.4. Принимать соответствующие меры реагирования в отношении студентов, нарушающих: 

правила внутреннего распорядка Организации, правила охраны труда, трудовую дисциплину, 

технику безопасности и пожарную безопасность. 

2.2.5. Назначить руководителей практики из числа лиц, относящихся к профессорско-

преподавательскому составу, имеющих опыт практической подготовки студентов. 

Руководитель практики: 

2.2.5.1. составляет рабочий график (план) проведения практики; 

2.2.5.2. разрабатывает индивидуальные задания для обучающихся, выполняемые в период 

практики, в зависимости от ее вида; 

2.2.5.3. участвует в распределении обучающихся по рабочим местам и видам работ в 

Организации; 

2.2.5.4. осуществляет контроль за соблюдением сроков проведения практики и соответствием 

ее содержания требованиям, установленным образовательной программой по направлению 

(специальности) подготовки; 

2.2.5.5. оказывает методическую помощь обучающимся при выполнении ими индивидуальных 

заданий, а также при сборе материалов к выпускной квалификационной работе в ходе 

преддипломной практики; 

2.2.5.6. оценивает результаты прохождения практики обучающимися; 

2.2.5.7. совместно с руководителем практики от Организации составляет совместный рабочий 

график (план) проведения практики. 

 

3. Ответственность Сторон 

 

Стороны несут ответственность за невыполнение своих обязательств по настоящему 

договору в соответствии с действующим законодательством Российской Федерации. 

 

4. Срок действия договора 

 

4.1. Настоящий Договор заключен сроком до «____ » ________ 202___ г. и может быть 

изменен или расторгнут по инициативе любой из Сторон.  

Договор считается пролонгированным на неопределенный срок, если ни одна из Сторон за 

один месяц до наступления даты окончания договора письменно не заявит о своем намерении 

расторгнуть данный договор. 

 4.2. Настоящий Договор вступает в силу с даты его подписания Сторонами. 

 

5. Прочие условия  

 

 5.1. Договор, заключенный между Сторонами, является безвозмездным. Действия, 

обязанность выполнения которых возложена на Стороны по ст. 1 настоящего Договора, не 

оплачиваются. 
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5.2. Споры и разногласия, возникающие в процессе выполнения настоящего Договора, 

разрешаются путем переговоров Сторон. 

5.3. Все приложения к настоящему Договору являются его неотъемлемой частью. 

5.4. Настоящий Договор составлен в двух экземплярах, по одному для каждой из Сторон.  

 

6.Адреса и подписи Сторон 

 

Университет Организация 

 

АНО ВО «Российский новый университет»  

Юридический и фактический адрес: 

105005, г. Москва, ул. Радио,22 

ИНН/КПП 7709469701/770901001 

р/сч.40703810738090103968  

в ПАО «Сбербанк России» г.Москвы                                     

к/сч.30101810400000000225  

БИК 044525225 

Тел./факс 925-03-84,434-66-05.  

 

 

__________________ (ФИО) 

мп 

        ___________________________________________ 

           (полное наименование предприятия (организации) 

Юридический адрес: ____________________ 

Фактический адрес: 

_____________________________________ 

ИНН ________________________________ 

р/с __________________________________ 

к/сч _________________________________ 

БИК ________________________________ 

Тел./факс ______________________________  

 

__________________ (ФИО) 

  

мп 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Приложение 2  
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Автономная некоммерческая организация высшего образования 

 «Российский новый университет» 

(АНО ВО «Российский новый университет») 

 

ПРИКАЗ 

 

«___»________20__ г.         №_____ 

Москва 

 
О практике обучающихся  

 

       В соответствии с учебным планом специальности подготовки  по 

_____________________________________________________________________________ 
(код и наименование специальности) 

ПРИКАЗЫВАЮ: 

 
1. Организовать ________________________________________________________________                                                                                                         

                                                     (вид и тип практики) 

практику обучающихся _____________ курса ____________________ формы обучения по    

                                    (очной, очно-заочной, заочной) 

специальности  __________________________________________________ колледжа  

      

в период с «___» __________ 20 ___ г. по «___» __________ 20 ___ г. 

 

2. Направить для прохождения практики в:  

№п/п 
Наименование  

организации 
ФИО студента 

ФИО, 

должность 

руководителя 

практики от 

колледжа  

ФИО, 

должность 

руководителя 

практики от 

профильной 

организации 

(по 

согласованию)* 

1.  1. 

2. 

3. 

…. 

  

2.  1. 

…. 

  

 
     3. Руководителю  практики от колледжа____________ принять отчетность по практике 

"__  "  ___________  202_ г.  

     4. Содержание настоящего приказа довести до сведения преподавателей и обучающихся 

колледжа в части их касающейся. 

     5. Контроль за исполнением настоящего приказа возложить на заместителя директора 

колледжа по учебно-производственной работе  Мальчевскую  И.Ю. 

 
Проректор по учебной работе       И.В. Дарда 

               

Согласовано: 

 

Директор колледжа        П.С.Колескина 

 Приложение 3  
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Аттестационный лист по (вид практики) практике 

 

Студент  _________________________________ 

             (фамилия, имя, отчество) 

 

обучающий (аяся) на ____ курсе по специальности СПО (код  и специальность) 

успешно прошел(ла) (вид практики) практику по профессиональному модулю 

ПМ.00 Наименование профессионального модуля   в объеме ______ часа 

 с «_____» __________202__ г. по «____» _________202___ г. в организации 

________________________________________________________________________

________________________________________________________________ 

(наименование организации) 

 

Наименование профессиональных компетенций осваиваемых в период  

(вид практики) практики  

Наименование профессиональных компетенций Уровень освоения 

профессиональных 

компетенций  

(от 1 до 5 баллов) 

ПК 1.1.  

ПК 1.2.   

ПК 1.3.   

ПК 1.4.   

ПК 1.5.   

ПК 1.6.   

ПК 1.7.   

ПК 1.8.   

ПК 1.9.   

ПК 1.10.   

Итоговая оценка компетенций 

 

 

 

Дата «____» ___________________ 202___г.    

 

Подпись ответственного лица ________________________________________ 

организации (базы практики)                                      ФИО/должность                                         

М.П. 

Подпись руководителя 

практики от колледжа_______________________________________________ 
                                                                                        ФИО/должность                               

           

 
 



34 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Приложение 4 

Автономная некоммерческая организация 

высшего образования 

РОССИЙСКИЙ НОВЫЙ УНИВЕРСИТЕТ 

(АНО ВО «Российский новый университет») 

 

КОЛЛЕДЖ 

 

 

 

 

 

 

 

 

ДНЕВНИК 

 

_____________________________ практики 

обучающегося 

 

 

 
(фамилия, имя, отчество) 

 

 

 

Группа______________ 

 

 

Руководитель практики_________________________ 

 

Учебный год 202__ __-202____ 
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Приложение 5 
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Автономная некоммерческая организация высшего образования  

«Российский новый университет» 

(АНО ВО «Российский новый университет») 
 

 

ОТЧЁТ 

о прохождении (вид практики) практики 

по ПМ.00 _____________________________________________________ 
 

 

Место  практики_____________________________________________________________________________ 

 

 

                                                                                                

                                                                                                                      Выполнил обучающий(ая)ся  

 

                                                                                                    ____ курса 

  ___________ группы 

 

    _____________________________                                                                                                                                                                                          

(специальность) 

                                                    

_____________________________ 

                                                                                             

(Ф.И.О.) 

                                                               

                                                                          

                                                                                            Руководитель практики от  

колледжа                                                                                                     

_____________________________ 

                                                                                              (должность)  

                                                                                                      

_____________________________ 

                                                                                                                        (Ф.И.О.) 

 

                                                                Руководитель практики 

                                                                               от организации 

_____________________________                                                                                                                                                                                                    
(должность)  

                                                                                                     

_____________________________ 

                                                                                                                  (Ф.И.О.) 

Москва 202___
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ПРИМЕРНОЕ СОДЕРЖАНИЕ ОТЧЕТА ПО ПРАКТИКЕ 

 

1. Общая характеристика организации: 

1.1. Организационно-правовая форма; 

1.2 . Сфера деятельности; 

1.3. Характер выполняемых работ (услуг); 

1.4. Общая характеристика деятельности; 

1.5. Организационная структура. 

2. Анализ деятельности организации (отдела): 

2.1. Функции, выполняемые структурным подразделением организации, в 

котором студент проходил практику; 

2.3. Функциональные обязанности должностного лица, в должности 

которого студент проходил практику. 

3. Содержание выполненных студентом видов работ по программе 

практики;  

4. Затруднения и сложные вопросы, возникшие при изучении конкретных 

дел и материалов; 

 

 

Примечание:     Требования к отчету 

 
Отчет составляется в электронном виде и распечатывается на листах формата А-

4,вкладывается в папку-скоросшиватель. Текст оформляется в соответствии с 

требованиями. Печатается через 1,5 интервала. Сверху страницы делается отступ 20 мм, 

слева – 20 – 30 мм, справа 10 мм, снизу – 20 мм. Абзацные отступы должны быть равны 5 

знакам. Нумерация страниц сплошная – сверху посередине листа на отступе. Титульный 

лист не нумеруется. На следующем за ним листом ставится номер «2» и оформляется 

содержание отчета с проставленными номерами страниц. 

 

 

 По окончании практики студент  обязан представить в колледж: 

 

1. Характеристику с места практики, заверенную руководителем  

организации; 

2. Дневник практики (в котором ежедневно кратко записывались 

конкретные сведения о проделанной работе в течение каждого дня, 

заверяемые подписью руководителя практики); 

3. Аттестационный лист; 

4. Письменный отчет о прохождении практики (с приложением, 

выполненным  заданием  на практику).    
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Приложение 6  

 

ХАРАКТЕРИСТИКА 

 

       На  обучающегося колледжа  АНО  ВО «РосНОУ»   

_______________________________________________________________ 

(ФИО) 

группы __________________  

Специальность 

_____________________________________________________________ 
                  (код и наименование специальности) 

проходившего (шей) практику с _______________ по ____________ 202__ г. 

 

на базе: 

_______________________________________________________________ 
(название организации) 

по _______________________________________________________________ 
(вид производственной  практики) 

Показатели выполнения производственных заданий: 
уровень теоретической подготовки 

_______________________________________________________________

_______________________________________________________________

_______________________________________________________________ 

качество выполненных работ  

_______________________________________________________________

_______________________________________________________________ 

трудовая дисциплина и соблюдение техники безопасности 

_______________________________________________________________

_______________________________________________________________

______________________________________________________________ 

Выводы и предложения 

_______________________________________________________________

_______________________________________________________________ 

 

Дата «___» __________________    20___ г. 

  

 

 

Руководитель практики от организации       ________                И.О.Фамилия 

                                                                        (подпись) 

М.П. 
Приложение 7  
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(Страница дневника практики) 

 

ИНСТРУКТАЖ 

ПО БЕЗОПАСНЫМ МЕТОДАМ РАБОТЫ, ПРОМСАНИТАРИИ 

И ПРОТИВОПОЖАРНОЙ БЕЗОПАСНОСТИ 
 

Инструктаж на рабочем месте 

 

Проведен на ______________________________________________________ 

 

Инструктаж провел(а) ______________________________________________ 

 

Подпись __________________ «_______»____________________ 202____ г. 

 

 

Инструктаж получил(а) и усвоил(а) 

_________________________________________________________________ 

 

Подпись ___________________ «_______»__________________202______г. 

 

     Разрешено допустить к самостоятельной работе обучающегося 

_________________________________________________________________ 

По специальности_________________________________________________ 

_________________________________________________________________ 

 

Начальник отдела (структурного подразделения) _______________________ 

 

«_____»_____________202_____ г. 

 

М.П. 

 

 

 

 

 

 

 

 
 
 
 
 

 
Приложение  8  
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Автономная некоммерческая организация высшего образования  

«Российский новый университет» 

(АНО ВО «Российский новый университет») 

 

КОЛЛЕДЖ 

 

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ 

 

 

на (вид практики) практику 

 

по ПМ.00 ________________________________________________________ 

  

 Тема:__________________________________________________________ 

              

 

 

        Обучающего(ей)ся_______________________________________ 

 

 Группа__________ 

 

  

 Специальность 

____________________________________________________________ 

 

   Оценка____________________ 

 

 

 

Руководитель практики 

от организации____________________________________________________ 
(должность, ф.и.о.) 

Руководитель практики  

от колледжа________________________________________________________ 
 (должность, ф.и.о.) 

 

 

Москва 202____ 

 

Приложение 9 
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ОТЧЁТ  

РУКОВОДИТЕЛЯ ПРАКТИКИ ОТ  КОЛЛЕДЖА 

 

_____________________________________________________________________________ 

(должность, ФИО руководителя практики) 

о результатах проведения_______________________________________________практики   
                                           (учебной, производственной (по профилю специальности, преддипломной)) 

обучающихся _______ курса, группы _________________ в 202__ __/202___учебном году 

по специальности _____________________________________________________________ 
                                                                            (код и наименование специальности) 

1. Календарный период практики с _____________________ по _______________________ 

 

2. Работа руководителя практики по  организации практики: 

2.1. Организация мест (баз) практики ____________________________________________ 

3. Результаты защиты отчета по практике (зачета): 

 

№ 

№ 

ппп 

п 

Специальность, группа  Количество 

обучающихся, 

направленных 

на практику 

Оценка Неаттестация 

«отл.» «хор.» «уд.» «неуд.» неявка 

 

 

       

 

 

       

  

Фамилии обучающихся и причины неудовл. оценки _________________________________ 

Фамилии обучающихся, не явившихся на зачет _____________________________________ 

Фамилии обучающихся, не проходивших практику__________________________________ 

4. Сведения о базах практики: 

 4.1. Общее количество ____________________ 

 4.2. Краткая характеристика 

__________________________________________________________________________ 

 

5. Дополнительные сведения ____________________________________________________ 

 

__________________________________________________________________________

__________________________________________________________________________

__________________________________________________________________________ 

6. Выводы и предложения 

___________________________________________________________ 

_____________________________________________________________________________

__________________________________________________________________________

__________________________________________________________________________ 

 

Дата «______» __________202___г.           подпись             Ф.И.О. (руководителя практики) 

 

 

 
 
 

 

Примечания: 
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            Отчёты предоставляются по каждому виду практики (учебная, производственная 

(учебная, преддипломная)) ОТДЕЛЬНО в соответствии со сроками приказа о 

практике. 

В пункте 2.1. отчета следует указать, каким образом были определены места практики (по 

представлению писем-запросов от организаций, силами преподавательского состава, 

обучающимися  и т.д.) 

 В пункте 4.2. следует перечислить виды организаций, предприятий, учреждений – баз 

практики, дать им оценку с точки зрения соответствия профилю соответствующих 

специальностей; назвать организации (предприятия), тесно сотрудничающие с 

колледжем РосНОУ 

 В пункте 5 нужно отметить положительные и отрицательные стороны в организации 

и проведении практики; дать оценку выполнения студентами программы практики, 

индивидуального задания по специальности; привести примеры высокой оценки 

предприятиями работы практикантов (указать фамилии студентов, их руководителей), 

отметить случаи предложения студентам работы и т.п. 

 В пункте 6 следует дать свои предложения по улучшению организации и проведения 

практики. 

 

 
 


